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Resumo

Atualmente a utilizacdo da internet é generalizada e essencial ao nosso dia-a-dia, havendo por isso
cada vez mais partilha de informacao online por parte do utilizador.

Como resultado desta enorme partilha de informagdes e transagoes financeiras existe uma maior
vulnerabilidade ao cibercrime. O phishing é uma das formas mais eficazes e utilizadas de crimes
cibernéticos, sendo utilizada contra utilizadores individuais, empresas e agéncias corporativas ou
governamentais [Alkhalil et al., 2021].

Nos tultimos tempos temos assistido a cada vez mais fraudes online, ataques a sistemas de grandes
empresas, bem como acesso a informagoes confidenciais de empresas, bancos etc,.. existem casos
bastante medidticos tanto no nosso pais como noutros que incluem este tipo de crimes, sendo por isso
essencial arranjar solugdes para proteger as empresas e as pessoas deste tipo de crimes. O objetivo
deste trabalho é avaliar as metodologias que estao implementadas e as que estdo a ser desenvolvidas
para combater o phishing.

O processo normalmente utilizado num ataque phishing consiste no envio de conteido de enge-
nharia social ou links fraudulentos através de e-mail, mensagens instantaneas ou redes sociais. O
usudrio abre os links que dao acesso a sites phishing, que visualmente se assemelham a sites conheci-
dos de uma determinada marca. O usudrio insere informagoes confidenciais, que sdo posteriormente
utilizadas para acesso nao autorizado a contas bancérias, e-mail, possibilitando também o roubo de
identidade [Karamagi, 2022][Liu et al., 2021] [Minocha and Singh, 2022].

Solucionar o phishing é um grande desafio, sendo necessario haver avangos na drea da seguranga,
software e eletrénica, sendo também essencial haver investimento em cyberseguranca por parte do
governo e das empresas|[Lacey et al., 2015]

Ja existem vérias listas disponiveis com sites que foram relatados como phishing. Para identificar
sites phishing, tém sido desenvolvidos vérios estudos, essencialmente na area da Inteligéncia Artificial,
através da utilizagdo de CNN, LSTM [Alshehri et al., 2022][Xiao et al., 2021].

A identificagdo de sites phishing, tem por base a analise de 2 tipos de recursos: o0s recursos
relacionados & semelhanca da pagina web, e os recursos que implementam a fungéo de roubo. Dentro
da semelhanca das pdginas web normalmente é analisado o logétipo da empresa e os respetivos direitos
de autor, links recebidos e informagoes do sistema de nome de dominio (DNS). Os recursos de roubo
referem-se a recursos associados ao roubo de informagodes confidenciais, como nimeros de contas
e senhas, incluindo "recurso de formulédrio”, "recurso de submiss&o”, ”recurso de senha’, ”recurso
https”. No "recurso de formulario” por exemplo, é avaliado se a tag form se encontra dentro da pagina
web ou nao, através da andlise dos valores 0 ou 1 inscritos no cédigo [Liu et al., 2021].
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