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Resumo

Sendo um dos grandes problemas da atualidade o Phishing, é uma das formas mais eficazes e
utilizadas de crimes cibernéticos, sendo utilizada contra utilizadores individuais, empresas e agéncias
corporativas ou governamentais. O Phishing tem um elevado impacto econémico e social, assim como
psicoldgico.

Existem varios tipos de Phishing, e vérias formas de o combater. As tentativas de combate tém
vindo a aumentar, e o desenvolvimento de ferramentas que ajudam a diminuir o nimero de ataques
bem como a sua eficdcia também.

O objetivo deste trabalho é fazer uma revisdo das metodologias que estao implementadas e as que
estao a ser desenvolvidas para combater o Phishing.

1 Introducao

Atualmente a utilizacao da internet é generalizada e essencial ao nosso dia-a-dia, havendo por isso cada
vez mais partilha de informagao online por parte do utilizador. Como resultado desta enorme partilha
de informacoes e transagoes financeiras existe uma maior vulnerabilidade ao cibercrime. O Phishing
é uma das formas mais eficazes e utilizadas de crimes cibernéticos, sendo utilizada contra utilizadores
individuais, empresas e agéncias corporativas ou governamentais [4].

Nos tdltimos tempos temos assistido a cada vez mais fraudes online, ataques a sistemas de grandes
empresas, bem como acesso a informagoes confidenciais de empresas, bancos etc,.. existem casos bastante
mediaticos tanto no nosso pais como noutros que incluem este tipo de crimes, sendo por isso essencial
arranjar solugdes para proteger as empresas e as pessoas deste tipo de crimes.

O Phishing pode conter vérios tipos de crimes/objetivos, como falsificacao de documentos, falsificagéo
de dados informaticos, acesso ilegitimo, burla etc. .. O impacto econémico do Phishing pode ser avaliado
no caso das burlas, mas também em todos os gastos associados a resolugao do ataque bem como a
prevencao. O impacto social, ou psicolégico pode dar origem a desconfianca constante, medo e ansiedade
por parte da populacao em geral. O impacto emocional resultante de um ataque Phishing pode ser
devastador para a vida da vitima, visto que vé a sua privacidade invadida, podendo ocorrer perdas
monetarias grandes ou até mesmo vir a ter problemas com a justica devido & ocorréncia de roubo de
identidade [5].
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2 Estado de Arte

Ao longo dos anos tém sido desenvolvidas ferramentas para combater e diminuir os ataques de
Phishing, a Tabela 1, apresenta exemplos de algumas dessas ferramentas.

Tabela 1: Ferramentas anti- Phishing

Ferramenta | Tipo de Pishing Estratégia Referencias

AntiPhish Sites Phishing Histérico de correspondéncia/uso [13]
de perfil

BogusBiter Sites Phishing Autenticacdo do servidor [27]
CANTINA+ Sites Phishing Aprendizagem [25]
Quero Sites Phishing Mineracao de texto [14]
iTrustPage Sites Phishing Listas [20]
SpoofGuard Sites Phishing Heuristicas baseadas em regras [6]
PhishCatch E-mail Phishing Heuristicas baseadas em regras [26]
BayeShield Sites Phishing Teste com base no usudrio [16]
B-APT Sites Phishing Aprendizagem [17]
AZ-protect Sites Phishing Aprendizagem [1]
MobiFish App Smartphone Correspondéncia de perfil [24]
PhishAri Phishing Social Aprendizagem 3]
PhishBlock Sites phishing Abordagem Hibrida [7]

3 Tipos de Phishing

3.1 Deceptive Attack

E o tipo mais comum de ataque, no qual sao utilizadas técnicas de engenharia social para enganar as
vitimas. Este tipo de Phishing pode ser utilizado através de e-mails, sites, telefone ou redes sociais.

3.1.1 E-mail Phishing

Um e-mail Phishing é um e-mail falsificado, que tem como remetente uma pessoa ou instituicao em
que o destinatario confia, com o objetivo de o convencer e divulgar as suas informagoes confidenciais.
Por vezes este tipo de e-mails sao enviados para um grupo de individuos que estao associados a uma
instituicao ou que fazem parte de um mesmo grupo social de forma a que o e-mail seja mais credivel,
neste caso tem o nome de spear Phishing. No caso de os destinatarios serem personalidades de relevancia
ou com altos cargos como CEOs por exemplo, tem o nome de whaling. No clone Phishing, ocorre a
clonagem de um e-mail anteriormente recebido pelo destinatario, com alteragao de links ou anexos do
e-mail [23].

3.1.2 Sites Phishing

Os sites Phishing tem uma aparéncia bastante semelhante ao site legitimo. O usudrio é redirecionado
para este site depois de clicar num link que pode estar incorporado num e-mail ou através de um anincio
(clickjacking).

3.1.3 Phishing telefénico (Vishing e SMishing)

O Phishing telefénico é realizado através de telefonemas ou mensagens de texto. O usudrio pode
receber uma mensagem de alerta de seguranga de um banco por exemplo, sendo coagido a efetuar uma
chamada, enviar uma mensagem ou entrar num link onde partilha informacées confidenciais [2].



’ UNIVERSIDADE
DE EVORA U.C. Introducao a Investigacao

Phishing

3.1.4 Phishing Social

O Phishing social inclui o sequestro de contas, ataques de personificacdo, golpes e distribuicdo de
malware [10].

3.2 Technical Subterfuge

E o ato de enganar os individuos para divulgar as suas informagoes confidenciais através do download
de um cédigo malicioso no sistema. Este tipo de Phishing pode ser classificado em Phishing baseado em
malware, Phishing baseado em DNS (Pharming), Phishing de injegdo de contetido, Man-in-the-middle
Phishing, Mecanismo de pesquisa Phishing e Ataques URL.

3.2.1 Phishing baseado em malware

Este tipo de Phishing baseia-se na execugao de um software malicioso na maquina do usudrio. O
malware é descarregado através de truques de engenharia social ou através de vulnerabilidades no sis-
tema de seguranca. O Phishing baseado em malware pode ser de vérios tipos, tais como, Key Loggers and
Screen Loogers, Virus e Worms, Spyware (software de espionagem), Adware, Ransomware, Rootkits, Ses-
sion Hijackers (Sequestradores de Sess@o), Web Trojans, Hosts File Poisoning, Ataques de reconfiguragao
do sistema, Roubo de dados.

3.2.1.1 Key Loggers and Screen Loggers

Sao um tipo de malware geralmente instalados através de e-mail Trojans ou através de download
direto. Este tipo de software monitoriza dados e regista teclas do usudrio, conseguindo assim captu-
rar informacoes confidenciais relacionadas as vitimas, como nomes, enderecos, senhas e outros dados
confidenciais.

3.2.1.1.1 Virus e Worms

Um virus é um pedago de cédigo que se espalha dentro de um aplicativo ou programa, fazendo cépias
de si mesmo de forma automatizada. Os Worms sao semelhantes aos virus, mas diferem na forma de
execucao, pois os Worms sao executados explorando a vulnerabilidade dos sistemas operativos sem a
necessidade de modificar outro programa. Os virus transferem de um computador para outro através do
documento ao qual estdao conectados, enquanto os Worms fazem a transferéncia através do arquivo de
host infectado.

3.2.1.1.2 Spyware (sofware de espionagem)

O software de espionagem é um codigo malicioso projetado para rastrear os sites visitados pelos
usudrios, com o objetivo de roubar informagoes confidenciais. O Spyware pode ser recebido através
de e-mails e apds ser instalado no computador, assume o controle sobre o dispositivo e altera as suas
configuragoes, tendo a capacidade de recolher informagoes como senhas e ntimeros de cartao de crédito
ou registos bancarios que podem ser usados para roubo de identidade.

3.2.1.1.3 Adware

O adware é um tipo de malware que mostra ao usudrio uma janela pop-up sem fim com antincios que
podem prejudicar o desempenho do dispositivo. Alguns dos adwares podem ser usados para rastrear os
sites da internet que o usudrio visita ou até mesmo gravar as teclas do usudrio.

3.2.1.1.4 Ransomware

Ransomware é um tipo de malware que criptografa os dados do usudrio depois de executar um pro-
grama malicioso no dispositivo. Neste tipo de ataque, a chave de descriptografia é mantida até que o
usudrio pague um resgate. O Ransomware geralmente é recebido pelo usuario através de um e-mail.
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3.2.1.1.5 Rootkits

Um rootkit é uma colecao de programas, que permitem o acesso a uma rede de computadores. Estes
conjuntos de ferramentas sao utilizados para ocultar acées dos administradores do sistema. Normalmente
este género de software é utilizado com o intuito de alertar as ferramentas existentes do sistema para
escapar a detecgao.

3.2.1.2 Session Hijackers (Sequestradores de Sessao)

O sequestrador de sessdo permite que o invasor monitorize as atividades do usudrio, incorporando
um software no navegador, ou na rede. A monotorizacao tem como objetivo permitir ao invasor realizar
acOes nao autorizadas tais como transferéncias financeiras e/ou de dados.

3.2.1.3 Web Trojans

Os Web Trojans sao programas maliciosos que coletam as credenciais do usudrio, aparecendo de forma
oculta sobre a tela de login.

3.2.1.4 Hosts File Poisoning

Quando o usudrio digita um endereco especifico, o URL ¢é traduzido num IP antes de aceder ao site,
sendo o DNS alterado o que leva o usudrio a um site especifico de Phishing.

3.2.1.5 Ataques de reconfiguragao do sistema

Neste caso as configuracoes do computador sao alteradas utilizando diferentes métodos, como por
exemplo reconfiguragao do sistema operativo ou alteracao do DNS. Esta reconfiguragao permite a moni-
torizagao do usudrio.

3.2.1.6 Roubo de dados

O roubo de dados pode ser realizado através de um e-mail de Phishing que leva a um download, que,
por sua vez, rouba informacoes confidenciais que estdo armazenadas diretamente nesse computador. As
informagoes roubadas podem ser senhas, nimeros de seguranga social, informagoes de cartao de crédito
ou e-mails confidenciais.

3.2.2 Phishing baseado em DNS (Pharming)

Inclui todas as formas de Phishing que interferem com o DNS para que o usuério seja redirecionado
para o site malicioso, sobrecarregando a cache do DNS do usudrio com informagoes erradas. Embora
o arquivo do host nao faca parte do DNS, a infecao por arquivos do host é outra forma de Phishing
deste tipo. Por outro lado, os enderegos IP genuinos sao modificados, comprometendo assim o DNS. O
usudrio pode ser vitima de pharming mesmo clicando num link legitimo porque o DNS do site pode ser
sequestrado por cibercriminosos [12].

3.2.3 Phishing de injecao de conteido

Phishing de injecao de contetudo refere-se a insergao de contetido falso num site legitimo. O contetdo
pode ser colocado num site de trés maneiras:

e através de uma vulnerabilidade de seguranca e comprometimento de um servidor web;

7

e através de uma vulnerabilidade de Scripting cross-site (XSS), que é uma falha de programacao
permitindo aos invasores inserir scripts do lado do cliente em paginas Web, que serao visualizados
pelos visitantes no site alvo;

e através de uma vulnerabilidade de injecdo de Linguagem de Consulta Estruturada (SQL), que
permite que hackers roubem informagoes da base de dados do site, executando comandos num
servidor remoto [22].
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3.2.4 Man-in-the-middle Phishing

O ataque Man-In-The-Middle (MITM) é uma forma de Phishing, no qual sdo inseridas comunicagoes
entre duas partes (ou seja, entre usudrio e site) e tentam obter as informagdes de ambas as partes in-
terceptando as comunicagoes da vitima, de tal forma que a mensagem é encaminhada para o invasor ao
invés dos destinatarios legitimos. O ataque do MITM ocorre através de vérias técnicas, como envene-
namento pelo Address Resolution Protocol Poisoning, falsificagdo de DNS, Trojan Key Loggers e URL
Obfuscation.

3.2.5 Mecanismo de pesquisa Phishing

Sao criado sites maliciosos com ofertas atraentes que utiliza técnicas de otimizacao de mecanismos de
pesquisa para que eles sejam indexados legitimamente, de modo a que os mesmos aparegam ao Usuario,
de forma sugestiva, ao procurar produtos ou servigos.

3.2.6 Ataques URL

Na maioria dos ataques de Phishing, os phishers visam convencer um usudrio a clicar num determinado
link que conecta a vitima a um servidor de Phishing malicioso em vez do servidor de destino. Esta é
a técnica mais popular usada pelos phishers atualmente. Este tipo de ataque é realizado recorrendo a
técnica de URL Obfuscation, no site ao qual usuario se pretende conectar.

4 Medidas contra o Phishing

Existem 3 estratégias base para combater o Phishing:

e a consciencializacao do utilizador para que este seja capaz de identificar e reagir de forma adequada,
quando confrontado com uma ameaca;

e utilizagao da lei como medida de dissuasao;
e solugoes técnicas de detecao automatica dos ataques em estagios iniciais.

Dentro das solugoes técnicas para detecao automaética de Phishing existem essencialmente 3 categorias,
tais como, ativagao baseada em enderegos Web, ativagdo baseada em contetidos/similaridade da pdgina
web e abordagem hibrida.

4.1 Ativagao baseada em enderecos da web

A URL é um enderego de rede constituido por protocolo, nome e extensdo do dominio, caminho e
nome do arquivo. A ativacido baseada em enderecos web, tem como finalidade a avaliacdo de cada uma
destas estruturas. Os esquemas de avaliagdo podem ser realizados com diferentes metodologias: técnicas
de detecao baseadas em listas, técnicas heuristicas de detecao baseadas em regras e técnicas de detegao
baseadas em aprendizagem [8].

4.1.1 Técnicas de detegao baseadas em listas

Neste tipo de técnica existe uma lista com URLs que pode ser uma lista branca que contém URLs
que sdo considerados fidedignos, ou uma lista negra com URLs que sdo considerados maliciosos. No caso
de listas brancas, o acesso é fornecido apenas para os URLs que estao presentes na lista, enquanto na
abordagem de lista negra o acesso é fornecido a qualquer URL diferente dos que estao presentes na lista,
sendo que esta tem que ser constantemente atualizada. [19].

4.1.2 Técnicas heuristicas de detegcao baseadas em regras

As técnicas heuristicas de avaliagao de enderecos web baseados em regras aplicam heuristicas com
base nas normas de estrutura de um URL, para verificar a autenticidade do mesmo. [11].
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4.1.3 Técnicas de detecao baseadas em aprendizagem

Algoritmos de aprendizagem como machine learning e deep learning sdo usados para detetar os ataques
com base nos recursos extraidos do URL. Os recursos estatisticos e recursos de NLP dos URLs sao
extraidos e alimentados em algoritmos de machine learning, como méquina vetorial de suporte (SVM),
arvore de decisao, algoritmo ingénuo de Bayes, floresta aleatéria etc. para classificagao posterior. O
classificador cria um modelo baseado na inferéncia extraida das amostras experimentais. A URL suspeita
é avaliada com base no modelo construido pelo classificador. [21].

4.2 Ativacao baseada em contetidos/similaridade da pagina Web

A falsificacao de pdginas web implica a copia das fontes, layout, imagens e logétipos de forma a que
o site se assemelhe o mais possivel com o original. Para detetar estes sites, é realizada a extracao de
varios recursos da pagina e avaliada a semelhanga com o site original. Esta avaliacao pode ser com base
em esquemas de selecao baseada em conteudos ou esquemas de detegao baseados em layout. No caso
dos esquemas de deteccao baseados em conteiddo, o conteido da pagina Web serve como o principal
parametro para classificar sites de Phishing, e sdo extraidas palavras-chave suspeitas, que sdo utilizadas
como parametros de pesquisa para medir a acessibilidade da pagina web. [28].

Nos esquemas de detecao baseados em similaridade, o layout do site é levado em consideragao, podendo
ser aplicada heuristica ou algoritmos de machine learning.

4.2.1 Calculo de similaridade de paginas Web baseado em regras heuristicas

No célculo de similaridade de paginas Web baseado em heuristica, sao extraidos da péagina suspeita
palavras-chave e recursos, que sao verificados na pagina Web alvo utilizando métodos de pesquisa. Os
recursos extraidos incluem recursos HTML, como ntmero de links internos e externos, links vazios,
formularios de login, comprimento de conteiido HTML, janela de alarme, redirecionamento, informagoes
ocultas/restritas, consisténcia entre marca de titulo e marca URL, consisténcia entre marca de link mais
frequente e marca URL, recursos internos e externos, nimero da marca URL que aparece em HTML e
assim por diante [15] e recursos CSS, como cor de propriedade, preenchimento em relagdo ao elemento
no parggrafo, tamanho da fonte, borda, familia de fontes e margens. [18].

4.2.2 Avaliagao de similaridade de paginas web baseada em algoritmos de machine learning

Os recursos HTML, linguagem de marcagao extensivel, JavaScript (JS) e CSS sao extraidos do c6digo-
fonte da pédgina web e sdo alimentados em algoritmos de machine learning para sua classificagao. [28].

4.3 Abordagem hibrida

As abordagens hibridas para detecado de Phishing na Web sdo uma combinacao dos esquemas de
detegdo de ativagdo baseada em enderegos Web e ativacao baseada em contetidos/similaridade da pagina
Web. [9].

5 Problema

Tendo como base todas as ferramentas apresentadas na seccao 2, vamos aprofundar a metodologia
utilizada na PhishBlock, pois apresenta uma abordagem hibrida, que é descrita na bibliografia como
sendo uma das formas mais eficazes de combate ao Phishing até ao momento.

O PhishBlock é uma ferramenta para detecao dindmica e proativa de sites falsificados, que junta
sistemas de pesquisa e classificagao num simples aplicativo independente do navegador. O PhishBlock
usa um cédigo-fonte aberto.

No PhishBlock sao utilizadas trés listas locais (lista preta, branca e suspeita) nas quais verifica a
presenca do URL em quest@o. Se for encontrado em qualquer uma delas, é apresentada uma mensagem
ao usuério (Falso, Seguro ou Suspeito), caso contrério, o URL é enviado para os servidores globais a
serem testados pelo SVM.
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No PhishBlock sao utilizados trés servidores (Phishtank, Google e Escrow Fraud). O URL em questao
passa pelo Phishtank, onde é detetado como um site falso ou desconhecido, se for considerado desconhe-
cido passa para o Escrow Fraud, caso contrario é adicionado a lista negra do PhishBlock. O mesmo
procedimento ocorre no Escrow Fraud, onde o URL ¢é transferido para o Google se nao for desconhe-
cido, caso contrario é adicionado a lista negra do PhishBlock. O sistema de classificagao PhishBlock
é implementado utilizando redes neurais, que sao utilizadas para extrair padroes e detetar tendéncias
muito complexas. A rede neuronal utilizada é a maquina vetorial de suporte (SVM). Os SVMs sdo um
conjunto de métodos de aprendizagem supervisionados relacionados, utilizados para classificacao. Dado
um conjunto de exemplos de treino, cada um marcado como pertencente a uma das duas categorias, um
algoritmo de treino SVM constréi um modelo que prevé se um novo exemplo se encaixa numa categoria
ou noutra.

A ferramenta de anti- Phishing PhishBlock apresentou uma precisao de 95% e uma taxa de falsos
positivos muito baixa (0,1%). Este estudo sugere que sistemas que dependem apenas de mecanismos
de pesquisa ou sistemas de classificacdo que utilizam um pequeno conjunto de recursos sao ineficazes no
combate ao Phishing.

6 Conclusao

O Phishing tem vindo a aumentar nos dltimos anos, o que leva a um impacto bastante negativo tanto
a nivel econémico como a nivel social. Cada vez mais empresas tém vindo a ser vitimas de ataques,
aumentando assim a preocupacao, bem como a urgéncia em encontrar métodos eficazes que impegam
futuros ataques. Virias ferramentas tém sido desenvolvidas com o objetivo de diminuir o nimero de
ataques e a suscetibilidade das pessoas aos mesmos. Até ao momento os métodos que se mostram mais
eficazes sao os que utilizam uma abordagem hibrida, visto que o processo de anélise é feito em varias
etapas e sujeito a varias verificagoes, tornando mais dificil qualquer erro passar despercebido. No entanto,
ainda temos um longo caminho a percorrer, pois os métodos de ataque estao em constante mudanca, sendo
estes cada vez mais sofisticados e dificeis de detetar.
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